
МИНИСТЕРСТВО ВНУТРЕННИХ ДЕЛ 
ПО РЕСПУБЛИКЕ ХАКАСИЯ

ХАКАС РЕСПУБЛИКАНЫН1СТ1НДЕГ1 
КИРЕКТЕР МИНИСТЕРСТВОЗЫ

КАК РАСПОЗНАТЬ 
МОШЕННИКА

ХАЙДИ КУЧУРН1 
ТАНИРГА



ЕСЛИ ВЫ СТАЛИ ЖЕРТВОЙ МОШЕННИКОВ,
СООБЩИТЕ 6б  этом  в  полицию  по т ел еф о н у

02 (СО СТАЦИОНАРНЫХ ТЕЛЕФОНОВ),
102 (С МОБИЛЬНЫХ СРЕДСТВ СВЯЗИ),

В ДЕЖУРНУЮ ЧАСТЬ 
ТЕРРИТОРИАЛЬНОГО ОРГАНА ВНУТРЕННИХ ДЕЛ

КУЧУРЛЕРНЩ ХОЛЫНА KIP ПАРЗАЦАР, ПОЛИЦИЯЗАР 
02 (СТАЦИОНАРНАЙ ТЕЛЕФОНЦА) АЛАЙ 

102 (МОБИЛЬНАЙ ПАЛГАЛЫСЧА),
1СТ1НДЕП КИРЕКТЕРЦЕ ОРГАННАРНЫЦ 

ОРЫНДАГЫ ДЕЖУРНАЙ ПОЛИИНЗЕР СЫГДЫРАДЫЦАР

'А

ПАМЯТКА РАЗРАБОТАНА МВД ПО РЕСПУБЛИКЕ ХАКАСИЯ 
ПЕРЕВОД ОСУЩЕСТВЛЕН ГБНИУ РХ "ХакНИИЯЛИ"



ВАМ ПОЗВОНИЛИ / ПРИСЛАЛИ SMS 
С НЕИЗВЕСТНОГО НОМЕРА С ПРОСЬБОЙ 
О ПОМОЩИ БЛИЗКОМУ ЧЕЛОВЕКУ

ЧАГЫН Ш ЕЕ ПОЛЫС ПИРЕР СУРЫНЫСНАЦ
С1РЕРГЕ ТАНЫС НИМЕС НОМЕРДЕЦ ШШ
СЫГДЫРАТХАННАР АЛАЙ БА СМС ЫСХАННАР _ _ _ _  

ЧТО ДЕЛАТЬ ВАМ:
- НЕ ВПАДАЙТЕ В ПАНИКУ, НЕ ТОРОПИТЕСЬ ПРЕДПРИНИМАТЬ 
ДЕЙСТВИЯ ПО ИНСТРУКЦИЯМ НЕИЗВЕСТНЫХ ЛЮДЕЙ.

- ХОРЫХПАЦАР, ТАНЫС НИМЕС К131ЛЕРН1Н ЧОПТЕР1ХООСТЫРА 
ПОЛАРГА МАЦЗЫРАБАНАР.

- ЗАДАЙТЕ ЗВОНЯЩЕМУ ВОПРОСЫ ЛИЧНОГО ХАРАКТЕРА, ПОМОГАЮЩИЕ 
ОТЛИЧИТЬ БЛИЗКОГО ВАМ ЧЕЛОВЕКА ОТ МОШЕННИКА.

- С1РЕРГЕ СЫГДЫРАТЧАТХАН Ш ЕЕ  СУРЫГЛАР ПИРЩЕР,
АНЗЫ ЧАГЫН KI3IHI КУЦУРДЕИ ПАСХАЛИРГА ПОЛЫЗАР.

- ПОД ЛЮБЫМ ПРЕДЛОГОМ ПОСТАРАЙТЕСЬ ПРЕРВАТЬ КОНТАКТ С 
СОБЕСЕДНИКОМ, ПЕРЕЗВОНИТЕ РОДНЫМ И УЗНАЙТЕ, ВСЁ ЛИ У НИХ В ПОРЯДКЕ.

- П1РЕЕ ХАЙДАГ СЫЛТАГНАИ СЫГДЫРАТЧАТХАН KI3IHEH ЧООХТАЗЫГНЫ 
ТОХТАДАРГА ХАРАЗЫЦАР, АНАЦ, ТУГАННАРГА СЫГДЫРАДЫП,
ОЛАРНЫН ПРАЙ НИМЕ ЧАХСЫ БА, П1Л1П АЛЫЦАР.

^  ВАМ ПОЗВОНИЛИ /ПРИСЛАЛИ СМС

- НЕ ТОРОПИТЕСЬ СЛЕДОВАТЬ ИНСТРУКЦИЯМ И ОТВЕЧАТЬ НА ЗАПРОС.

- ПИР1ЛЧЕТКЕН ЧОПТЕР ХООСТЫРА ТУДЫНАРГА ПАЗА СУРЫГЛАРГА 
НАНДЫРАРГА МАЦЗЫРАБАНАР.

«БАНКТАН» ТАНЫС НИМЕС НОМЕРДЕН С1РЕРГЕ 
СЫГДЫРАТХАННАР АЛАЙ БА СМС ЫСХАННАР
ЧТО ДЕЛАТЬ ВАМ:

«ИЗ БАНКА» С НЕИЗВЕСТНОГО НОМЕРА



ХАКАСИЯНЫИ ПОЛИЦИЯЗЫ ХАЙЫГ АЙЛАНДЫРЧА!

- НЕ СООБЩАЙТЕ ПЕРСОНАЛЬНЫЕ ДАННЫЕ НЕИЗВЕСТНЫМ ЛИЦАМ, 
ДАННЫЕ БАНКОВСКОЙ КАРТЫ, ДАЖЕ ЕСЛИ ОНИ ПРЕДСТАВЛЯЮТСЯ 
СОТРУДНИКАМИ БАНКА.

- ТАНЫС НИМЕС К131ЛЕРГЕ, ОЛАР БАНК ТОГЫНЦЫЛАРЫ ПОЛЧАБЫС 
Т1П 13ЕНД1РЧЕТСЕЛЕР ДЕЕ, БАНК КАРТАЗЫНЫЦ ТАНЫГЛАРЫН 
ЧООХТАБАНАР.

- ПРОВЕРЬТЕ ИНФОРМАЦИЮ, ПОЗВОНИВ В КОНТАКТНЫЙ ЦЕНТР БАНКА.
- БАНКТЬЩ ПАЛГАЛЫС KIHIH3EP СЫГДЫРАДЫП, ИСК1Р1ГН1 
СЫНЫХТАБЫЗЫЦАР.

- НЕЗАМЕДЛИТЕЛЬНО ОБРАТИТЕСЬ В ПРАВООХРАНИТЕЛЬНЫЕ ОРГАНЫ.
- САХ АНДОХ ПРАВО ХАЙРАЛЛАЧАЦ ОРГАННАРЗАР 
СЫГДЫРАДЫБЫЗЬЩАР.

ВЫ ЗАПОДОЗРИЛИ ИНТЕРНЕТ-ПРОДАВЦА 
В НЕДОБРОСОВЕСТНОСТИ

С1РЕРГЕ И НТЕРН ЕТ-С АД ЫГЦЫ 
Ч1ГЛЕН1СТ1Г П1ЛД1РЧЕ

ЧТО ДЕЛАТЬ ВАМ:
- НЕОБХОДИМО ВЫБИРАТЬ МАГАЗИН, ПРЕДЛАГАЮЩИЙ ЗАБРАТЬ ТОВАР 
САМОВЫВОЗОМ. ПРИ НЕОБХОДИМОСТИ ЗАКАЖИТЕ ДОСТАВКУ ТОВАРА.

- САДЫП АЛГАН НИМЕН1ПОСХА АЛЫП АЛАР ОЦДАЙЛЫГ САДЫГ 
ТУ РАЗЫ Н ТАЛЛАП АЛЫ ЦАР. КИРЕК ПОЛЗА, САДЫП АЛГАН НИМЕН1 
ИБЗЕР АГЫЛ ПИРЕР ОЦДАЙНАЦ ТУЗАЛАНЫЦАР.

- КРИТИЧНО ОТНОСИТЕСЬ К СИТУАЦИИ, КОГДА МЕНЕДЖЕР 
ИНТЕРНЕТ-САЙТА ПРОЯВЛЯЕТ ИЗЛИШНЮЮ НАСТОЙЧИВОСТЬ ИЛИ 
ПРОСИТ НЕМЕДЛЕННО ОПЛАТИТЬ ЗАКАЗ ПОД РАЗЛИЧНЫМИ ПРЕДЛОГАМИ 
(АУКЦИОННЫЙ ТОВАР, ПОСЛЕДНИЙ ЭКЗЕМПЛЯР, ОЖИДАЕТСЯ 
ПОДОРОЖАНИЕ ПРОДУКТОВОЙ ЛИНЕЙКИ).

- ИНТЕРНЕТ-САЙТТЫН ТОГЫНЦЫЗЫ ПОЗЫНЬЩ КОЦН1Н С1РЕРГЕ ИРТ1РЕ 
СЫЫНДЫРЧАТСА, АЛАЙ САДЫП АЛАРГА САГЫНГАН НИМЕЛЕРНЩ УЧУН 
САХ АНДОХ, АЙМАХ-ПАСХА СЫЛТАГЛАР ТААП (АУКЦИОН, ХАЛГАНЧЫ 
ЭКЗЕМПЛЯР, НИМЕ-НООЛАРНЫН ПААЗЫ ОС ПАРАР ПАЗА ДАА ПАСХА) 
ТОЛЕБ13ЕРГЕ КУСТЕПЧЕТСЕ, КИРТ1НМЕЦЕР.



ПАМЯТКА

К  наиболее распространённым способам совершения преступлений с использованием 
информационно-телекоммуникационных технологий можно отнести следующие:

- мошенники звонят гражданам, представляясь сотрудниками банков, называя их по 
фамилии, имени и отчеству, просят сообщить данные банковских карт (номер, CVC(CVV), PIN- 
коды и т.п.) для предотвращения якобы несанкционированного списания денежных средств либо 
оформления кредита. Используя эти сведения, получают удаленный доступ к личному кабинету 
клиента банка и переводят деньги без ведома собственника. При этом, преступники могут 
использовать программы подмены телефонных номеров, в связи с чем номер входящегс звонка 
определяется у клиента как номер банка;

- распространены и способы хищения с использованием таких популярных сервисов как 
«Юла», «Avito» и т.д. вводя гражданина в заблуждение относительно своего намерения приобрести 
или продать товар, в ходе телефонных разговоров злоумышленники узнают реквизиты банковской 
карты потерпевшего, при помощи которых списывают денежные средства со счета. Зачастую 
предлагается перейти по ссылкам для перевода денежных средств, после чего «мнимый продавец» 
не предоставляет оплаченный товар и не выходит на связь;

- массовые рассылки SMS-сообщений, например содержания: «Ваша карта заблокирована. 
Для разблокировки необходимо позвонить по номеру...». Граждане, вместо того, чтобы сразу 
обратиться в свой банк для проверки данной информации, перезванивают по указанному з SMS- 
сообщении номеру и в ходе разговора передают мошенникам информацию о банковских 
реквизитах, после чего осуществляется незаконное списание денежных средств;

- мошенники также взламывают аккаунты граждан в социальных сетях, электронную почту и 
от имени пользователя рассылают гражданам, сведения о которых имеются в контактах данного 
лица, просьбы о займе денежных средств. В результате деньги поступают на счет мошенника

В  связи с вышеизложенным для предотвращения совершения мошеннических действий 
необходимо действовать по следующему алгоритму:

- в случае получения звонка или сообщения о материальной помощи для знакомых или 
родственников, не принимать решение сразу, следует проверить достоверность полученной 
информации, связаться с указанными лицами;

- ни при каких обстоятельствах не сообщать трехзначный код на оборотной стороне Ваших 
банковских карт, личные сведения, смс пароли и т.д.;

- никогда не выполнять действия с банкоматом «под диктовку» в ходе телефонного 
разговора, незамедлительно прервать разговор;

В случае если мошенники представляются сотрудниками банков, помните, что сотрудники 
банка никогда:

- не предлагают установить программы или приложения на мобильные телефоны удаленного 
доступа и разрешить им подключение к Вашему устройству для технической поддержки;

- перевести денежные средства на безопасный счет;
* включить переадресацию на телефоне, для совершения звонков от имени гражданина в

банк.


